Teams

Teams view je platforma poskytujlica priestor na vytvaranie online spoluprace pre Studentov alebo profesiondlov prostrednictvom
audiovizuanych komunikacnych kanélov (audio, video, spravy — chat). Aplikéacia pontka priestor na stretnutie ,jeden na jedného,” ale aj

na skupinové stretnutia s kapacitou az pre 10 000 [ud{ naraz.

ZVEREJNOVANIE OSOBNYCH UDA)OV
Tak ako aj pri inych socidlnych sietach, tak
aj tu sa mozZu vyskytnut situdcie, v ktorych
nedoveryhodnd  osoba  Ziada  zdielanie
osobnych, citlivych ddajov (telefénne ¢&islo,
datum narodenia, adresa, pristupové hesla atd.)
Pri Uniku takychto informacii nedéveryhodnej
osobe samozrejme rastie pravdepodobnost
stretu s ,online vreckdrom®.

VYDIERANIE, OBTAZOVANIE

A MANIPULACIA

Zo skusenosti vieme, Ze riziko vydierania,
obtazovania a manipuldcie narasta
v komunikacii vo forme chatu, ktorou Teams
takisto disponuje, ¢i uz v podobe stukromnych
spréav alebo v skupinovych konverzaciach.
V takychto situdcidch sa moze dieta ocitnut
v kontakte s negativnymi komentarmi, ktoré sa
tykaju jeho osoby. Za tento prejav moze tzv.
disinhibi¢ny efekt, ktory méa za nasledok to, Ze
v online prostredi sme otvorenejs{ a lahsie sa
nam hovor{ o veciach, ktoré by v bezZnej
komunikédcii v takejto otvorenej podobe
neodzneli (pozitivne aj negativne).

NEVHODNA KOMUNIKACIA NA
CHATOCH

Vzhladom na dostupnost funkcie posielania
stikromnych sprav, aj v rdmci skupinovej prace,
sa deti méZu dostat do situdcie, v ktorej zdielaju
nevhodny obsah. Nakolko sa s Teams pracuje
vedeli rozpoznat, ktoré informécie do chatu v
danej situdcif patria a ktoré nie.

RIZIKO HACKINGU

Ako kazdéa aplikacia, aj Teams maoze byt teréom
hackerov a moéze predstavovat riziko Uniku
citlivych informéacii a osobnych tdajov.

V brandzi je zndmy tzv. , A man in the middle
attack,” v ktorej sa do komunikécie dvoch ludf
nepozorovane pripoj{ tretia osoba, ktoré vietky
zdielané Udaje vid{, pocuje a mdze s nimi
nelegélne zaobchdadzat.

RIZIKO ViRUSOV

Pouzivanie online aplikdcii a platforiem prindsa
zo sebou automaticky riziko vystavenia sa
pocitatovému virusu. V takejto situdcii sa da
spozorovat slabsi vykon pocitaca (tabletu,
telefénu), chybovost alebo absencia dat,
uniknutie citlivych informacii/stiborov a pod.

RIZIKO LIVE STREAMINGU

Ako aj ostatné aplikdcie disponujice
moznostou komunikovat aj cez video, tak aj
Teams  poskytuje  funkciu  live-streamov.
Napriek tomu, Ze v $kolskom prostredi st rizika
live-streamu  redukované na  minimum,
live-stream je casto necenzurovany a teda
pocas neho moZe dieta prist do kontaktu
s nejakym nevhodnym obsahom.

STALOSATO.SK

UZitoéné rady

pre zvysSenie bezpecénosti

BLOKOVANIE UZ{VATELOV

Ak dieta dostane na Teams spravy s
nevhodnym obsahom alebo ak sa v nejakej
inej forme ocitne v situécii ako obet online
zneuzitia, kontakty, od ktorych tieto utoky
smeruji  zablokujte v nastaveniach
aplikacie. Za uZito¢né povazujeme takisto
blokovat kontakty, ktoré nezobrazuji svoju
vlastnu identitu. Dieta tym padom nebude
komunikovat s niekym, koho nepozna.

OCHRANA OSOBNYCH UDA)OV
Vnimame ako prospe$né, ak s dietatom
komunikujete o dolezitosti zachovania
citlivych osobnych Udajov v bezpedi.
Verime, Ze deti by mali davat minimum
informécil pri vytvarani ictu na akejkolvek
sociélnej sieti vratane Teams. Zédroven je
vak pre ne rovnako délezité rozoznat
riziko, ak si od nich osobné Udaje pyta
niekto iny a uvedomit si potencionalnu
hrozbu.

POZADIE NA OBRAZOVKE
Pre zvySenie ochrany sukromia a citlivych
Udajov pocas video hovoru alebo

live-streamu odporicame pridat efekty
pozadia, ktoré su k dispozicii v aplikacit.
Jednym z efektov je tzv. “Blur
blackgroung,” ktorého tlohou je rozmazat
pozadie okolo dietata, aby tak druhé strany
nevideli prostredie, v ktorom sa nachadza.
Pozadie taktiez moézete nahradit aj uplne
inou fotografiou alebo obrazkom.

AKTUALIZACIA POCITACOVE)
BEZPECNOSTI

Pri instalovant a néslednom vyuzivan{
aplikdcie Teams sa skuste uistit, Ze su
vietky zlozky bezpecnosti a ochrany
systému aktualizované (antivirusy a pod.) s
cielom minimalizacie kyber ttoku.

VYPINANIE AUDIA A VIDEA

Za uzito¢né povazujeme vypinanie audia a
aj videa pocas skupinovej komunikécie na
Teams (v pripade, ak nemate slovo). Takto
viete  eliminovat  zvuky, popripade
rozhovory obsahujtice citlivé informéacie,
ktoré narusaju pracovny proces v skupine a
zéroven zvySovat bezpecnost sukromia
deti pocas vyuzivania aplikécie.

N

ot w

adscia O,
IPéko.sk

inaretons o e msdich

Odkaz rodicom
a ucitelom

Ziskajte informécie o aplikdcii Microsoft
Teams a bezpec¢nostnych moZnostiach,
ktoré aplikacia pontka, hovorte so svojimi
detmi/ziakmi o moznostiach ochrany,
budte  pri  Vasich  detoch/ziakoch,
zaujimajte sa a rozpravajte sa o ich online
Zivote ak ,urobia chybu® - maju na ru
pravo, kedZe nemaju tolké skisenosti ako
Vly - sprevéadzajte ich, vytvorte im bezpecény
a otvoreny priestor, v ktorom mozZu
otvorene hovorit a poZiadat o pomoc,
podporte ich v tom, aby neprijimali a
neotvérali podozrivé spravy, maily a linky.
Naucte sa spolu, aké informéacie je
bezpecné zdielat, kde a ako ak sa Vam
dieta zdover(, ze narazilo na nieco, ¢o v
nom vyvoldva znepokojenie, ocente to,
rozpravajte sa o tom a rieste to spolu. Ak
mdte pocit, Ze sa s Vami o tom rozpravat
nechce, povedzte mu, Ze existuje miesto,
kde pomoc ziska a nebude vtom osamote.
-SMETU -

WWW.IPCKO.SK
WWW.STALOSATO.SK
WWW.KRIZOVALINKAPOMOCI.SK
WWW.DOBRALINKA.SK

0800 500 333.
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Viac ndjdete na
Www.STALOSATO.SK
#STOPONLINEGROOMINGU
#ZALEZINATEBE
#DEJESATO

#POMOCEXISTUJE
Tento poster pre Vas vytvorili

psycholégovia z IPEko.sk.
In§pirované: nationalonlinesafety.com
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