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WORLD WIDE WEB (SURFACE WEB) - DARK WEB - DEEP WEB

V stivislosti s internetom sa pouzivaju rozne terminy, ktoré predstavi rézne Casti - Grovne tohto sveta. MéZete sa stretnit s oznac¢eniam - povrchovy
web, temny web, hlboky web a temny internet. Objavuje sa mylna predstava, Ze ide o synonymaé a ¢asto dochddza k ich zdmene. V stvislosti s touto
témou sa v nasej spolo¢nosti objavuju aj rézne myty, napriklad, Ze vstup do Dark webu je velmi komplikovany, Zze Dark web vlastne vobec neexistuje,
Ze surfovanie v Dark webe je nelegalne a mnohé iné. Preto Vam prindsame stru¢ny prehlad a vysvetlenie toho, ¢o tieto Urovne internetu predstavujd,

pretoZe kazda z nich slizi urcitému Specifickému tcelu.

—

WORLD WIDE WEB - SURFACE WEB - POVRCHOVY WEB
-predstavuje cca 4% internetu

-je to zakladna droveri - zdkladny vstup do internetu

-je vyuzivany beznymi uzivatelmi na dennej baze

-je tvoreny webovymi strankami s urcitym obsahom

DEEP WEB - HLBOKY WEB

-nachédza sa pod povrchovym webom

-v kombindcii s Dark webom predstavuje 96% internetu

-obsahuje vacsinu internetovych tdajov

-nie je to tajné miesto

-nachadza sa tu obsah, ktory nie je mozné vyhladat Standardnymi
ndstrojmi

-na ziskanie pristupu je potrebné poznat URL adresu

DARK WEB - TEMNY W
-je tvoreny webovymi strd
Standardnymi nastrojmi a vyza
-mé& anonymnu a tajomnu povah
-pouzivanie Dark webu je legaln
vytvoreny pre Ucely vacsej bezp
jednotlivci ho zacali vyuzivat na ne
-Dark web je mozné vyuzivat niele
na tie uzitoc¢né, casto ho vyuZzivaj
citlivych pribehoch alebo ludia, k
stikromia na Surface webe, preto vy
ponuka

-zvacsa sa vsak vyuziva na ulahéenie a sprist
predaj liekov, nésilie, nelegalny obchod (drog
orgdny, vybavenie na pachanie trestnych ¢inov,
peniaze, kédy bankomatov,..) detska pornografia,
nezékonné sociadlne zabezpecenie, hackerstvo, extré
-platby v Dark webe prebiehajui v digitédlnej mene - bit
-na Dark webe prebieha mnoho typov komunikécie a
$pecidlne socialne siete

-pristup do Dark webu je mozny prostrednictvom bezplatn
TOR s otvorenym zdrojom, ktory zabezpecuje anonymnu ko
alebo cez 12P - anonymn sietovu vrstvu, ktoré sprostredkiva ,,
peer” komunikaciu a je odolnd voci cenzire a nedostanete sa s fiou
Surface web - oba maskuju redlnu
nedohladatelnost

IP adresu a zabezpecdia

\

-Udaje na webovych strankach st indexované vyhladavacimi nastrojmi
-ide napriklad o Google, YouTube, Facebook, Yahoo, Wikipedia, Bing,...

-Deep web obsahuje akademické databazy, registracie webovych fér,
lekarske zaznamy, finanéné zaznamy, legalne dokumenty, niektoré
vedecké sprdvy, vladne spravy, Specifické dokumenty roznych

organizécif, obsahy mailov, obsah Uctov socidlnych médii, ...
-webstranky v Deep webe si vyZaduju kontrolu a spristupnia sa aZ na
zaklade realizovanej kontroly pristupu

darmo

jednoduchd, ale vstupom do tejto
tencidlnymi hrozbami Dark webu

a¢ podobny tym, ktoré sa pouZivaju v
ebe je vak Uplne odlisné

rk webe potrebujete poznat konkrétnu
aju zvacsa tazko zapamdtatelnt podobu,
ic, ktord sa intenzivne menia namiesto ,,.com“a
on”

it niektord stranku, ktord beZne navstevujete
rface webu cez Dark web, moézu nastat isté
y budt fungovat pomalsie vplyvom tvorby novej IP
ifrovania, ak bude potrebné prihldsenie sa, alebo
jakd stranku alebo portdl, pristup Vdm moze byt
odnoteny ako podozrivy prave kvoli TOR-ovej sieti.
tohto priestoru naozaj moZete prist do kontaktu s
a aktivitami, o ktorych nebudete chciet vediet, aj preto
roven internetu oznacenie ,temny web”

lne hrozby: virusy, hackeri a Unos webovej kamery - RAT -
ovia“ sleduju a stupia VAm do stkromia cez objektiv kamery na
m zariadeni. Odportc¢ame, aby ste si web kameru prekryli alebo
elepiliv ¢ase, ked'ju nepouzivate

-na eliminaciu patolégii a nelegalnych aktivit na Dark webe sa realizuje
sledovanie tychto nelegalnych webov a ich vypinanie

ODPORUCANIA PRE RODICOV AJ UCITELOV

-ziskajte informécie o Dark webe a hovorte o tom so svojimi detmi
-poclvajte, ¢o hovoria Vase deti a aké slova v suUvislosti s internetom
pouzivaju. Ak ich budete pocut pouzit slova ako TOR-ové siete alebo Dark
web, opytajte sa ich na to, ¢o o nich vedia a stavajte na tom spolo¢nt
komunikéciu

-filtre a rodicovské kontroly st Gcinné iba do urcitého veku dietata
(cca do 10 rokov) po tomto veku je najucinejSou stratégiou rozvijanie
zodpovednosti - poskytnutie zodpovednosti tinedZerom im vytvara
priestor na ,.tréning”, kym sa sami vydaju do sveta

-budte priVasich detoch, zaujimajte sa a rozpravajte sa o ich online Zivote
-ak ,,urobia chybu® - majui na ru pravo, kedze nemaju tolko skisenosti
ako Vy - sprevadzajte ich, vytvorte im bezpecény a otvoreny priestor, v
ktorom méZu otvorene hovorit a poZiadat o pomoc

-ak Vase dieta pouziva Dark web, neznamena to automaticky, ze kona
nieco nezdkonné, zistite a pochopte jeho dévody, preco vyuziva préve
tdto Uroveri internetu a porozpravate sa spolo¢ne aj moznych rizikdch
-podporte ich v tom, aby rozpoznali manipulativne spravanie ludi na
internete a rozliSovali, s kym sa maju rozprévat a aké informacie je
bezpecné zdielat

ochrany

-ak sa Vam zdoveri, Ze narazilo na nie¢o, ¢o v rom vyvoldva
znepokojenie, ocente to, rozpravajte sa o tom a rieste to spolu

-ak mate pocit, Ze sa s Vami o tom rozpravat nechce, povedzte im,
Ze existuje miesto, kde pomoc ziska a nebude v tom osamote - SME
TU - www.ipcko.sk, www.stalosato.sk, www.krizovalinkapomoci.sk,
www.dobralinka.sk

Je prirodzené, Ze ako rodi¢ moézete byt znepokojeny myslienkou, Ze sa
Vase dieti pohybujt v Dark webe. Poméct im méZzete prave tym, Ze sa o
ich online Zivot zaujimate, mate informacie o Dark webe a po prvotnom
LSoku® sa zamyslite, ako im najlepsie poméct, ako ich ochrénit a byt
pri nich v kaZdej vzniknutej situécii. Sprevadzajte ich na ceste v online
prostredi, aj oni sami sa v tomto svete ,ucia chodit” a orientovat sa. Je
mozné, Ze na tejto ceste urobia chybu, neodsudzujte ich a ponuknite im
pomoc, podporu a bezpecie. _ B )
PONUKA POMOCI PLATI A) PRE VAS. SME TU, NEVAHA)TE
SA NA NAS OBRATIT.

Zdroj: https://www.broadbandsearch.net/blog/facts-about-dark-web
https://www.helloitsliam.com/2018/08/31/surface-deep-and-dark-webs-whats-the-diff

-porozpravajte sa so svojimi dietatom o inose web kamery a spdsobe erence/
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