CAMFECTING

€0 ZNAMENA SLOVO CAMFECTING?

Tento termin oznacuje situdciu, v ktorej hackeri pouZzivaju Vasu web kameru na zariadeniach (smartfén, pocita¢, notebook, detské
opatrovatelky, TV,..) bez Vasho sthlasu na neopravnené tcely. Hacker ziska kontrolu nad kamerou, ktorou $pehuje vietko, ¢o je vzornom
poliwebovej kamery, alebo realizuje inG neopravnenu ¢innost. Hacker kameru zapina, vypina, nastavuje nahravanie, alebo streamuje na
dialku, ¢im moze zachytit konverzaciu aj sikromné okamihy z Vasho Zivota. Takto ziskany material moze hacker pouZit na vydieranie,

manipulovanie a napliianie svojich poziadaviek.
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AKO HACKER ZIiSKAL PRISTUP KU KAMERE?

Na zaciatok potrebuje samotny hacker nastroj, ktorym prement
beZznl kameru na nim ovlddand kameru, a to trojan RAT alebo
Remote Access. RAT je druh malwaru (Skodlivy softvér), ktory ovldda
kamery a iné systémy. Hacker si RAT zakUpi na Dark webe alebo Deep
webe, nésledne posle svojej obeti infikovanu aplikaciu, mail, obrazok,
link, ktory na prvy pohlad p6sobi neskodne, ale obsahuje tréjskeho
koria. Po instalacii, otvoren{ mailu alebo linku, ziska hacker tplny
pristup k web kamere a ,slobodne a kedykolvek” méZe robit videa
alebo fotografie z Vasho Zivota. Medzi prvé ,priznaky” hacknutia
Vasej web kamery patri, Ze sa LED kontrolka rozsvecuje bezdévodne
aj vtedy, ak nepouZivate Ziadnu z aplikacii, ktoré si vyZaduje pouZzitie
webovej kamery.

Odkaz rodicom

Ziskajte informacie o CAMFECTING-u, hovorte o tom so svojimi
detmi a nevynechajte spdsoby a moznosti ochrany, budte pri Vasich
detoch, zaujimajte sa a rozpravajte sa o ich online Zivote ak ,urobia
chybu® - maju na nu pravo, kedZe nemaju tolko skdsenosti ako Vy.
Sprevadzajte ich, vytvorte im bezpecny a otvoreny priestor, v ktorom
maoZu otvorene hovorit a poZiadat o pomoc. Podporte ich v tom, aby
neprijimali a neotvérali podozrivé spravy, maily a linky. Naucte sa
spolu, aké informacie je bezpecné zdielat, kde a ako ak sa Vam dieta
zdovert, Ze narazilo na nieco, ¢o viom vyvoléva znepokojenie, ocerite
ho, porozprévajte sa o tom a rieste to spolu mate pocit, Ze sa s Vamio
tom rozpravat nechce, povedzte mu, Ze existuje miesto, kde pomoc
ziska a nebude vtom osamote.
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https://www.unilab.eu/articles/coffee-break/camfecting/
https://blog.reasonsecurity.com/2019/03/13/webcam-hacking-taking-back-whats-yours-and-get-
a-14-day-free-trial-on-our-advanced-camera-protection-tool/?utm_source=Techopedia&amp;utm
_medium=Sponsored&amp;utm_campaign=Techopedia
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AKO SA CHRANIT?
Spozndvajte svoje zariadenia a vyuZivajte moznosti ochrany, ktoré
Vam ponukaju.

Nastavte si a pouzivajte zloZité hesla. MoZete pouZit aj generdtor
hesiel, ktory vytvara ndhodné alebo prispésobené hesla,
napomdha vytvérat silné hesld, ktoré poskytuju vacsiu
bezpecnost a ochranu alebo online trezor na hesla/dschovriu
hesiel, ktord Vase hesld ulozi na bezpe¢nom digitdlnom mieste.

Kontrolujte Vase zariadenia prostrednictvom antimalwarovych
aplikacii, ktoré sleduju, ¢i sa nachadzaji medzi programami,
ktoré si s web kamerou spojené, nejaké podozrivé a skodlivé
softvéry. Odporica sa napriklad aplikdcia Reason Security,
program Process Explorer, ktory je schopny identifikovat vietky
aktivne procesy v zariadent. Dal$ia moznost, ktora sa pontika pre
pouZivatelov Windowsu je program ,Who Stalks my Camera® a
pre Macbooky od Apple je to ,Oversight&quot;, ktoré poskytuju
informécie o Ziadostiach k pristupu ku kamere a upozorfiuju na
nezdkonné narusenia.

Odstrénte skodlivy softvér, pouZit mozete ,karanténu®, kde
sa podozrivé stbory presunt do izolovaného priestoru a nie je
mozné ich spustat. V karanténe” mate moznost skontrolovat si a
pripadne obnovit bezpe&né a platné stibory. Daldou moZnostou
je bezpe¢né vymazanie skodlivych stiborov. Kameru moZete aj
prekryt plastovym okienkom alebo prelepit.

KAMERU VZDY PO JE] POUZITi VYPNITE.
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