Co potrebujete vediet o Phishingu

Phishing je forma kybernetického tGtoku formou e-mailov, telefénnych hovorov alebo sprév. Spravidla tieto Gtoky vykonava aktér vydavajuci
sa za niekoho iného, ¢o mu umozriuje lahsie ziskat citlivé Gidaje, ako st platobné tdaje a hesla k osobnym Gétom.

Poznajme riziké

STRATA OSOBNYCH ﬁDA]OV

Ak sa mlady ¢lovek stal obetou tspesného
pokusu o phishing, hackeri mézu ziskat pristup k
jeho osobnym tdajom za Gcéelom vydierania.
Niektor{ hackeri mézu poZiadat o vykupné, aby
majitelia ziskali sibory spat, zatial ¢o infich
jednoducho mézu znicit alebo dokonca zverejnit
na darkwebe.

CIELENY PHISHING

Ak hacker dokaZze oklamat dieta pri prvom
phishingovom Utoku, je pravdepodobné, Ze sa k
nim znova vrati. M6zu zacat pozadovat
,neskodné” informdcie a potom prejst na citlivé
informacie, ako st hesla a vstupné kédy. Mnoho
Utokov tohto typu sa zacina tym, Ze Uto¢nik
ponukne pomoc obetis beznym problémom, aby
si k nemu vybudovala dostato¢nt déveru a vztah
a nasledne presla k citlivym tdajom.

SKRYTE PRISTUPY

Ak sa Utoc¢nikovi podari Uspesne vykonat
phishing, v podstate si nachadza ,cestu
dovnutra“ alebo zadné vratka do online priestoru
obete. Aj ked'si samotnd osoba nemus{ vsimnut
Zladne zmeny vo svojom online priestore, hacker
moze jej ¢innost monitorovat a ovladat bez jej
vedomia.

Ddavaijte pozor nad...

PODOZRIVE URL ADRESY

Odkazy a prilohy v spravach vds mézu presmerovat na Uplne ind webovt stranku ako
ste ocakéavali. Ked umiestnite kurzor mysi na hypertextovy odkaz, zobrazi sa
skuto¢nd webova stranka. Niektoré odkazy mézu byt viak v skratenej forme, takze
skuto¢nd adresa webovej stranky je skryté za vseobecnym odkazom, napriklad
goo.gl/7fh28. Odporic¢ame nikdy neklikat na skratené adresy URL.

NALIEHAVOST SPRAVY

Hackeri ¢asto pracuju pri phishingu s eméciou strachu, a teda prostrednictvom
formuliek, ako napr. ,kliknite kym nebude neskoro® alebo ,.ide o Zivot® vytvéraju

Uiitoépé r0|d¥O
pre zvysenie bezpeénosti

ZALOHU)TE SVOJE DATA

Z&lohuijte Vase subory na externy disk alebo USB pred akymkolvek moznym
poskodenim alebo znicenim. Ak pravidelne robite zélohy, moZno budete musiet
zalohovat iba stibory, ktoré boli nedévno pridané / aktualizované od poslednej zélohy.

ODPA]A]TE ZARIADENIA

Ak sa domnievate, Ze dieta bolo cielom pokusu o phishing, najskor zariadenie

odpojte od siete vypnutim nastaven{ Wi-Fi alebo odpojenim sietového kébla. Pripadne
vyhladajte smerovac a odpojte ho. Toto zabrani malwaru v pristupe k akymkolvek
internetovym sluzbam.

SKENOVANIE SYSTEMU

Odportcame vykonavat pravidelné a komplexné kontroly softvéru. Tym skontrolujete
vietky potencialne skodlivé programy nainstalované vo Vasom pocitaci. Kontroly st
najucinnejsie, ked'je antivirus aktualizovany, aby vedel udrzat krok s novymi typmi
malwarov.

KONTROLA WEBSTRANOK

Al si nie ste isti doveryhodnostou spravy, ktort ste obdrzali, neklikajte na Ziadne
odkazy ani nepostupujte podla pokynov. Adresu uvedenu pri sprave mozete
jednoducho skontrolovat prostrednictvom webového prehliadaca a uistit sa, ¢iide
teda o podvod alebo phishing.

Viac najdete na
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Tento poster pre Vas vytvorili

psycholégovia z IPéko.sk.
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domnienku naliehavosti a neodkladnej povinnosti na td spréavu reagovat. Odportc¢ame
teda vzdy pri takychto spravach spozorniet a nekonat hned podla poZadovanych

pokynov.

PRILIS DOBRE NA TO, ABY TO BOLA PRAVDA...

Ak dostanete e-mail s ozndmenim, Ze ste dostali ,novy telefén” alebo ,,pobyt v
zahranic{“, pravdepodobne ide o e-mail s neopréavnenym ziskavanim tdajov.
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