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Spolo¢nost Zoom bola zaloZena v roku 2011 a je jednym z poprednych svetovych poskytovatelov softvéru pre videokonferencie. Zoom disponuje
mnoZstvom funkcii, ako napriklad videokonferencie a zvukové konferencie, ma k dispozicii chat, zdielanie obrazovky, moZnost nahrévania, zdielania a
vyhladdvania obsahu. PouzZivatelia mézu zahdjit svoje vlastné schédzky alebo sa mézu pripojit k schédzkam zalozenym ostatnymi. Aplikaciu je mozné
pouzivat na pocitacoch, notebookoch, tabletoch a smartfénoch, pricom si ju zadarmo méZzete stiahnut v obchode s aplikaciami priamo vo Vasich

zariadeniach.

ZOOM BOMBING

,Zoom  bombing“ je  termin,  ktory
charakterizuje a popisuje neopravnené osoby
pripdjajuce sa k zoomovym stretnutiam bez
pozvania a prezentuji pornografické alebo
nevhodné vided. Neoprdvnend osoba méze
vstupit na schédzku, ak poznd ID schodzky,
ktoré nie je posilnené heslom. Preventivne
opatrenia a ochrana stikromia st prostriedkami,
ktoré s ndpomocné pri ochrane deti od
sexudlneho alebo iného nevhodného obsahu.

RIZIKO PHISHINGU

Narast popularity programu Zoom viedol k
ndrastu hackerskych operécii a phishingovych
kampant, ktoré castnikom odportcaju kliknut
na odkazy a pripojit sa k tomu, o ¢om sa
domnievaju, Ze su legitimne schédzky v aplikécii
Zoom, ale v skuto¢nosti st podvodné. Cielom
tychto podvodov je ziskat citlivé informacie, ako
su napriklad prihlasovacie Udaje pouZivatela,
hesla alebo informaécie o kreditnej karte.

OCHRANA SUKROMIA

V zavislosti od toho, ako bola aplikécia
nastavend, moéze program Zoom ponukat velmi
maélo stikromia. V mnohych pripadoch mézu
hostitelia schodzky vidiet podrobné informécie
o kazdom ucastnikovivratane jeho celého mena,
telefénne ¢isla a mozno aj Udaje o polohe. Tym
existuje  potencidlne  riziko  odcudzenia
stkromnych alebo osobnych informécii aj v
zavislosti od toho, kde je pocita¢ s kamerou
umiestneny a ¢o je vidiet na pozadt.
NAHRAVANIE

Jednou z funkcii Zoom je moznost nahravat zivé
stretnutia. Prioritne méZe nahravanie stretnutia
povolit iba hostitel schoédzky, ale aj ostatn(
¢lenovia schoédze, ak im hostitel d& pristup.
Nahravky je mozZzné ukladat do zariadenia a
nasledne je mozné ich stahovat a zdielat bez
akychkolvek obmedzent. To znamena, Ze vided,
zvukové nahrévky a prepisy zdznamov mozu byt
zdielané na internete alebo medzi pouzivatelmi
bez Vasho suhlasu.

SUKROMNE SCHODZKY V MENSICH
SKUPINACH

Zoom umozriuje skupinu rozdelit do ,,Breakout
rooms®, ¢o su sukromné skupiny mimo
hlavného stretnutia na Zoom. Hostitel méze
lubovolne  rozdelit  ucastnikov  povodnej
schddze na samostatné zasadnutia. To déva
moznost hovorit sikromne mimo hlavnej
skupiny s ostatnymi pouzivatelmi.

RIZIKA ZIVEHO VYSIELANIA

Zoom podporuje Zivé vysielanie. To znamena, Ze
nevyhnutne so sebou nesie niekolko s tym
suvisiacich rizik. V kontrolovanom prostred{ ich
bude pravdepodobne minimum (napr. v ucebni
v rdmci distan¢nej vyucby). Obsah nie je vzdy
moderovany a deti, ktoré pouZivaju aplikaciu
bez dozoru alebo s obmedzenym nastavenim
zabezpecenia, mézu byt vystavené vyssiemu
riziku nevhodného materidlu. Medzi dalsie
rizikd moZe patrit stahovanie $kodlivych
odkazov, zdielanie osobnych Udajov alebo
nadviazanie kontaktu s cudzou osobou.
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NAHLASIT NEVHODNY OBSAH

Ako rodic¢ a ucitel méZete vyrazne podporit deti
a ziakov k tomu, aby hovorili otvorene a s
dbverou o tom, ¢o videli, poculi a citili sa v tom
neprijemne alebo rozrusene. Okrem toho, Ze je
tu priestor, aby sa obrétili na Vas, mozu
nevhodny obsah nahlasit. Hlasit mozu
neziaduce aktivity, obtaZovanie a kyber Gtoky
priamo pomocou funkcie vZoome.

ID A HESLA SUKROMNYCH SCHODZI
POUZIVATELOV

Vzdy je lepsie zostavit schédzku s nahodnym
identifikacnym ¢islom vygenerovanym
programom Zoom ako s pouZitim osobného
Cisla. Je tazsie odhalitelné a je mengj
pravdepodobné, Ze déjde k hacknutiu. Dajte si
pozor na zdielanie ID schodzky s niekym, koho
nepozndte a vzdy nastavte funkciu hesla, ktord
umozni ostatnym ludom prihlasit sa.

CHRANTE SVOJE OSOBNE UDAJE

Je dolezité, aby ste sa s dietatom porozpravali o
zdielan{ osobnych informécii v aplikacii Zoom.
Patria sem hesld, ich adresa, telefénne ¢islo atd.
Vytvorte Ucet dietata pod faloSnym menom
alebo pseudonymom a vZdy nastavte vlastné
pozadie, ktoré pomoéze skryt podrobnosti vo
Vasej domdcnosti. Zoom umoZiiuje zapnut
virtudlne pozadia a zvolit si vlastny obrazok,
ktory sa zobrazi za Vami alebo Vasim dietatom.

POZOR NA PHISHINGOVE E-MAILY
Zakazdym, ked Vy alebo Vase dieta ziskate
odkaz na pripojenie,overte si, ¢i pochadza z
oficidlnej platformy a nie je podvodny. Medzi
znaky phishingového e-mailu patri napriklad
nerozpoznatelnd e-mailové adresa, neoficidlny
nazov domény. Samotny e-mail by mohol tiez
byt zle napisany alebo obsahovat podozrivé
prilohy.

VYPNITE NEPOTREBNE FUNKCIE
Existuje niekolko funkcif, ktoré méZete vypndit,
aby boli z&Zitky a stretnutia bezpecnejsie.
Napriklad deaktivdcia moznosti prenosu
stborov alebo zapojenie sa do sdkromnych
chatov, méze pomdct znizit riziko prijmu
Skodlivych priloh alebo falosnych sprav. Okrem
toho mozete vypnut kameru a mikrofén, ak ich
nepotrebujete na stretnuti pouzivat.

VYUZITE FUNKCIU VIRTUALNE)
CAKARNE

Funkcia ¢akarne v aplikacii Zoom znameng, ze
ktokolvek, kto sa chce pripojit do schodzky v

Zoome nazivo, musi ,pockat”, kym ho hostitel

prever{ a povoli mu pristup do stretnutia. Je to
predvolend funkcia a pridava dal$iu mozZnost
ochrany a zabezpecenia.

UDRinTE SVOJU VERZIU
AKTUALIZOVANU

Je délezité pouzivat najnovsiu dostupnu verziu
Zoom avzdy, ked'je dostupna nova aktualizécia,
tak ju pouZzite. Tieto aktualizacie zvycajne slizia
na posilnenie bezpec¢nostnych dier, aby ste boli
viac v bezpedi.

HOSTITEL A KONTROLA SUKROMIA

Ak je Vase dieta sucastou vacsej skupinovej
schodzky, je dolezité zabezpecit, aby hostitel
dodrziaval Zmluvné podmienky spolo¢nosti
Zoom. Patri sem aj skutoc¢nost, Zze ziskal
povolenie  v3etkych pouzivatelov na
zaznamendvanie reldcie. Hostitel by mal tiez
nastavit zdielanie obrazovky na ,iba hostitela” a
zakdzat ,prenos suborov,” aby bol Zivy prenos v
bezpedi.

Odkaz rodicom
a ucitelom

Ziskajte informacie o aplikdcii Zoom a
bezpecnostnych moznostiach, ktoré aplikacia
pontka. Hovorte so svojimi detmi/ziakmi o
moznostiach  ochrany, budte pri Vasich
detoch/Ziakoch, zaujimajte sa a rozpravajte sa o
ich online Zivote. Ak ,urobia chybu® - maju na
fu pravo, kedZe nemaju tolko skisenosti ako Vy
-sprevadzajte ich, vytvorte im bezpecny a
otvoreny priestor, v ktorom méZzu otvorene
hovorit a poZiadat o pomoc. Podporte ich vtom,
aby neprijimali a neotvérali podozrivé spravy,
maily a linky. Naucte sa spolu, aké informacie je
bezpecné zdielat, kde a ako. Ak sa Vam dieta
zdovert, Ze narazilo na nieco, ¢o v riom vyvoldva
znepokojenie, ocente to, rozpréavajte sa o tom a
rieste to spolu ak méate pocit, Ze sa's Vami o tom
rozpravat nechce, povedzte mu, Ze existuje
miesto, kde pomoc ziska a nebude v tom
osamote.
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